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Ewolucja pojazdu

• Więcej układów i funkcji cyfrowych

• Wzrost integracji funkcji cyfrowych

• Ciągłe połączenie z infrastrukturą 
cyfrową

• Wzrost zależności od oprogramowania

Rosnące znaczenie cyberbezpieczeństwa
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Strategiczny kontekst cybersecurity

• Poziom świadomości zależności od technologii cyfrowych w 
poszczególnych obszarach działalności przedsiębiorstwa jest 
zróżnicowany

• Cybersecurity jest głównie widziane jako domena techniczna
• Raport Trend Micro: głównie jako domena techniczna (41%), 

• Całkowicie jako domena techniczna (21%)

• Nie ma wystarczającego powiązania głównych inicjatyw 
biznesowych z wymaganiami cybersecurity

• Tylko 23% firm deklaruje, że wymagania cybersecurity należą do 
głównych czynników podczas projektowania nowych inicjatyw 
biznesowych

Źródło: https://www.helpnetsecurity.com/2021/02/01/board-members-cybersecurity/

Główne rekomendacje:

•Utworzyć rolę Business Information Security 
Officer (BISO) celem poprawy współpracy z 
funkcjami biznesowymi

•Tworzyć całościowe programy zapewnianie 
bezpieczeństwa cybernetycznego, z 
mierzalnymi wskaźnikami, które mogą 
stanowić podstawę regularnych przeglądów z 
Zarządem. 

• Zdefiniować rolę CISO jako bezpośredniego 
współpracownika CEO.

https://www.helpnetsecurity.com/2021/02/01/board-members-cybersecurity/
https://alyssasec.com/2020/12/what-is-a-business-information-security-officer


Cybersecurity z perspektywy zarządczej

• 73% organizacji było obiektem cyberataku 

• Tylko 41% organizacji angażuje w tworzenie 
planów oceny ryzyka cybernetycznego działy 
prawne, finansowe, operacyjne i zarządzania 
łańcuchem dostaw 

• Tylko 26% respondentów stwierdziło, że ich 
organizacja stosuje mierniki finansowe w 
zakresie oceny ryzyka cybernetycznego

• 53% organizacji uważa, że największą barierą w 
ocenie ryzyka cybernetycznego jest brak 
odpowiednich pracowników/umiejętności, aby 
to zrobić

The state of cyber resilience 2022.
https://www.marsh.com/dk/en/services/cyber-risk/insights/the-state-of-cyber-resilience.html

https://www.marsh.com/dk/en/services/cyber-risk/insights/the-state-of-cyber-resilience.html#sizetracker


• Spójny, powszechnie używany język opisu

• Obejmuje szeroki zakres technologii, sektorów, etapów 
rozwoju

• Oparty o ocenę ryzyka

• Oparta o międzynarodowe standardy

• Regularnie aktualizowana

• Wynik współpracy sektora publicznego, prywatnego i 
naukowego

Kamień węgielny organizacji procesów cybersecurity
- Matryca NIST

The National Institute of Standards and Technology - https://www.nist.gov/cybersecurity

https://www.nist.gov/cybersecurity


Zalecenia dla zarządów

• Edukacja zarządu i kierownictwa i zrozumienie 
skali zagrożeń i ryzyka

• Zrozumienie struktury wymagań dla 
cybersecurity – (NIST, ISO27001)

• Budowa wspólnego i spójnego systemu pojęć

• Przypisanie adekwatnej odpowiedzialności 
członkom zarządu kluczowych obszarów firmy

• Ustalenie wysokiego priorytetu dla 
cyberbezpieczeństwa, jako jedenego z 
kluczowych obszarów ryzyka

• Stworzenie struktury audytu ryzyka, 
okresowej oceny, testów i korekt

• Rozwój kultury Security by Design

Zarządy formułujące nadzór nad bezpieczeństwem 
cybernetycznym powinny wprowadzić te same 
procedury zarządzania w celu nadzorowania 
bezpieczeństwa cybernetycznego korporacji, które 
okazały się skuteczne i wystarczająco elastyczne, aby 
ocenić i zweryfikować dokładność i wiarygodność 
sprawozdań finansowych.

Harvard Business School: Cybersecurity: The SEC’s Wake-
up Call to Corporate Directors (harvard.edu) April 2018

https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-
members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20to%20business%20risks

https://corpgov.law.harvard.edu/2018/03/31/cybersecurity-the-secs-wake-up-call-to-corporate-directors/
https://corpgov.law.harvard.edu/2018/03/31/cybersecurity-the-secs-wake-up-call-to-corporate-directors/
https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20to%20business%20risks
https://www.ncsc.gov.uk/collection/board-toolkit/introduction-to-cyber-security-for-board-members#:~:text=Board%20members%20can%20ensure%20that,security%2C%20aligned%20to%20business%20risks


Dziękuję za uwagę
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